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DEMOTIS Definir, Evaluer et MOde

ODbjectifs

Etudier, en associant juristes et informaticiens, le Une recherche interdisciplinaire : le travail conjoint de chercheurs en
corpus judirique existant concernant les infrastructures informatique et en droit fournira des réflexions concretes utiles pour la
informatiques de grande envergure destinées a gérer des mise en place des infrastructures informatiques de données de santé

données de santé

D E M O T | S AGENCE NATIONALE DE LA RECHERCHE

iser les Technologies de
'Information de Santé

www.demotis.org

Points forts

Une prise en compte simultanée des contraintes juridiques et

Analyser certains aspects de la mise en oeuvre de techniques pour l'élaboration des systemes : proposition et analyse
tels systemes dans les domaines de la cryptographie et de nouvelles solutions technologiqgues combinant bases de données et
des bases de données

cryptographie pour affronter les défis particuliers des infrastructures de
données de santé (liés aux contraintes juridigues, au caractere sensible

\

Proposer une meéthodologie et des outils pour des données, a l'échelle des systemes envisagés qui peuvent faire
I'analyse des contraintes de mises en oeuvre apparaitre des impossibilités techniques)
d'infrastructures informatiques de données de santé

Une meéthodologie innovante et réutilisable : |la méthodologie
appliguée plus particulierement au cas du DMP (Dossier Médical Personnel)
et caractérisée par |'annotation en commun des textes juridiques, |'étude
de problemes technologiques clés et [|'organisation d'une concertation
multi-acteurs sera largement réutilisable

Méthodologie et résultats

Lectures croisees
du corpus juridique

Texte Editer Liens Historique

. . . o - BR[O [
35 discussions, parcourir par : | emplacement v | @)(4) -/35 (#)6E) == Ba = s B

—“de éditer supprime Article R1111-14

cw candidat hébergeur doit expliquer

quelle sera sa politique en matiére

d'accés aux données. Il n'y a pas, en

vertu de ce texte, dans l'absolu,

d'obligation de fournir ces éléments.
repondre

Une présentation de |a politique de confidentialité et de sécurité, prévue au 2° de l'article R. 1111-9, doit &tre fournie 3
I'appui de la demande d'agrément conformément au 6° de l'article R. 1111-12. Elle comporte notamment les précisions
suivantes :

1% En matiére de respect des droits des personnes concernées par les données hébergées :

Pourquoi ? « 1. Les modalités permettant de s'assurer de 'existence du consentement de lintéressé a I'hébergement des

par anne canteaut, cree le 07-12-2008 16:30 données le concernant :

Ces éléments serviront peut-&tre 3 2. Les modalités retenues pour que I'accés aux données de santé a caractére personnel et leur transmission
établir la preuve de la responsabilité de éventuelle n'aient lieu qu'avec l'accord des personnes concernées et par les personnes désignées par elles ;
la personne qui a consulte le DMP en n . . _ . e
cas de mauvais diagnostic ? Une telle 3. Les conditions dans lesquelles sont présentées et prises en compte les éventuelles demandes de rectification

logique ris des données de santé & caractére personnel hébergées ;

e faire l'objet d'un rejet
de la part ticiens.

que d
des pra e

R personnes a leurs informations de sante, notamment en termes de délais et de modalités de consultation ;
quelle politique ?
par guillaume canselier, crée le 07-12 5. Les procedures de signalement des incidents graves, dont |'altération des données ou la divulgation non
autorisée des données personnelles de santé ;
a e edltersupprime
Quelle doit &tre la politique de 6. La fourniture & la personne concernée par les données hébergées, & sa demande, de l'historique des accés aux
I'hébergeur pour que son dossier soit données et des consultations ainsi que du contenu des informations consultées et des traitements
considéré comme pertinent ? Il pourrait éventuellement opérés.
tout a fait &tre utile de considérer
qu'une protection médiane (type journal 2° En matiére de sécurité de 'accés aux informations
des requétes) est plus protectrice des

équilibres en cause (droits des 1. Les dispositions prises pour garantir la sécurité des acces et des transmissions des données de santé 3
médecins versus droits des patients) caractére personnel vis-3-vis des établissements ou des professionnels de santé a l'origine du dépdt et des
quune protection haute (permettant p Personnes concernées par ces données ;
exemple d Ui a été . . - . _— . .
I‘DHSUF;DE‘ axact i qpﬁndant Les mesures prises en matiere de contrdle des droits d'acces et de tragabilité des acces et des traitements ;
combien de temps, quel nombre de 3. Les conditions de vérification du contenu des traces des accés et des traitements afin de détecter les tentatives
SR . d'effraction ou d' torisés ;
répa
bjet du e 4. Les modalités de vérification du registre des personnes habilitées 3 accéder aux données hébergées tenant
S EElle 07-12 compte des éventuelles mises a jour ;
|
alidé éditer supprime 5. Les procedés techniques retenus en matiere didentification et d'authentification ; en ce qui concerne les
Comment doit-il se manifester en professionnels de santé, ces procedés techniques doivent avoir été agrées par le groupement d'intérét public
pratique ? - Signature d'un document mentionné 3 l'article B, 161-54 du code de la sécurité sociale.

papier ? - Signature électronique ? sur __ . . - . . .
la ~arta witala il n'w 2 anenn mavan da 3 En matiere de pérennité des données hébergées :

Publications
scientifiques (bases A\ﬁf
de données et
cryptographie)

Publications
juridiques

Identification de
problématiques-clées

Identification et authentification

Sécurité de l'information (communication, stockage, conservation,
effacement, etc.)

Journalisation et audit des transactions

Responsabilités et roles des hébergeurs de données, des
établissements et personnels de santé et des patients

Niveau de description juridique adapté a la réegulation des
systemes techniques

Méthode d'annotation de corpus de textes interdépendants
Résultats

de nouvelles solutions textes juridiques sous licence
technologiques libre
adaptées aux données

de santé combinant

bases de données et C@ Concertation multi-acteurs

cryptographie publique sur les propositions
de solutions technologiques

Proposition et analyse —| Logiciel d'annotation de
1
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